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Reporte de la Infraestructura Financiera | 2025 

Sombreado 1: Riesgo cibernético en 
las infraestructuras fnancieras: entorno actual, 
riesgos y avances recientes 

1. Introducción 

Este sombreado da continuidad a los análisis presentados en los Reportes de Infraes-
tructura Financiera e Instrumentos de Pago (RIFI), en los que se abordó el riesgo 
cibernético como una amenaza creciente para la estabilidad financiera. Primero, 
desde un enfoque conceptual y normativo1, y luego, a través de simulaciones de su 
materialización2. 

Para este año, el análisis se enfoca en caracterizar el entorno actual del riesgo ciber-
nético en el sistema financiero, con especial atención en su impacto potencial sobre 
las IMF. Se presentan eventos relevantes ocurridos a nivel internacional, se revisan 
los avances normativos en materia de ciberresiliencia y se documentan las acciones 
implementadas por las autoridades y las IMF en Colombia. En particular, se destacan 
los esfuerzos del Banco de la República (Banrep) en el fortalecimiento de la resiliencia 
del CUD, a partir de las recomendaciones formuladas en el ejercicio de simulación del 
RIFI 2024. El objetivo es contribuir a una comprensión integral del ciberriesgo, articu-
lando elementos conceptuales, regulatorios y operativos que permitan seguir refor-
zando la resiliencia del sistema financiero colombiano. 

2. Panorama global del ciberriesgo 

El sector financiero está especialmente expuesto a ciberataques debido al gran volumen 
de datos y transacciones sensibles que gestiona, lo que lo convierte en un objetivo 
prioritario para los ciberdelincuentes. Entre 2004 y 2023 se registraron más de 20.000 
ciberataques contra este sector a nivel mundial, con pérdidas acumuladas cercanas a 
los USD12 billones (Natalucci et al., 2024), equivalentes a casi una quinta parte del total 
registrado en todas las industrias3. 

La rápida adopción de nuevas tecnologías ha creado brechas que son aprovechadas 
por delincuentes cada vez más sofisticados (World Economic Forum, 2025). En 2023 los 
ataques de denegación de servicio distribuido (DDoS, por su sigla en inglés) alcanza-
ron niveles récord en frecuencia y complejidad, siendo el sector financiero el principal 
objetivo a nivel mundial (FS-ISAC, 2024). Ese mismo año, los ataques de ransomware 
aumentaron un 64% en esta industria (Mahendru, 2023). 

1 El RIFI de 2023 introdujo un marco de ciberresiliencia para las IMF basado en los Principios aplicables a 
las Infraestructuras del Mercado Financiero (PFMI, por su sigla en inglés; CPMI e Iosco, 2012) y la Guía de 
Ciberresiliencia (CPMI e Iosco, 2016), resaltando su importancia en la estabilidad financiera y advirtiendo 
sobre vulnerabilidades ante riesgos cibernéticos. Además, presentó una taxonomía de ciberriesgo, resaltó 
iniciativas internacionales y locales, y urgió a reforzar capacidades regulatorias y operativas, fomentar la 
cooperación público-privada y explorar mecanismos para garantizar la continuidad del sistema financiero. 

2 El recuadro de 2024 evaluó el ciberriesgo en el CUD, sistema de pagos de alto valor en Colombia, mediante 
simulaciones de ataques, basados en la taxonomía de Kaffenberger y Kopp (2019). 

3 Los bancos en particular han sido los más afectados. JPMorgan Chase, por ejemplo, informó en enero de 
2024 que sufre 45 billones de incidentes cibernéticos al día, gasta USD15 billones en tecnología al año y 
emplea a 62.000 ingenieros, la mayoría especializados en ciberseguridad (Walker, 2024). 
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En el caso de las IMF, eventos recientes en sistemas de pagos de alto valor (SPAV) han 
puesto en evidencia el impacto potencial de un ciberataque sobre la estabilidad finan-
ciera, dada su función crítica en el sistema financiero y en la ejecución de la política 
monetaria. Algunos ejemplos relevantes incluyen: 

• Lesoto (2023): un ciberataque a su banco central comprometió cinco servidores y 
obligó a desconectar temporalmente sus sistemas. Se suspendieron las transfe-
rencias electrónicas interbancarias y los bancos locales operaron manualmente. 

• México (2018): varios participantes del Sistema de Pagos Electrónicos Interbanca-
rios (SPEI) fueron atacados mediante la generación de órdenes de transferencia 
ilegítimas en sus sistemas internos, provocando pérdidas con cargo a sus propios 
recursos. El Banco de México activó esquemas de contingencia y ordenó operar a 
través de canales alternos (COAS). 

Si bien en algunos casos los ataques no se dirigieron directamente a las IMF, su depen-
dencia a múltiples proveedores (tecnológicos, bancarios, públicos y privados) ha per-
mitido que incidentes en sistemas interconectados generen pérdidas en los SPAV. Uno 
de los métodos más frecuentes en los ciberataques fue la transmisión de órdenes de 
pago fraudulentas a través de Swift4, mediante el acceso no autorizado a credenciales 
de participantes legítimos: 

• Chile (2018): un ciberataque al Banco de Chile resultó en el robo de aproximada-
mente USD10 millones mediante transferencias fraudulentas a través de Swift. Los 
atacantes utilizaron un malware destructivo que afectó más de 9.000 computadores 
y 500 servidores. El banco suspendió temporalmente operaciones en cuatrocientas 
sucursales como medida de contención. 

• Bangladés (2016): su banco central fue víctima de un ataque que derivó en la 
sustracción de USD81 millones tras el envío de solicitudes de transferencia frau-
dulentas al Banco de la Reserva Federal de Nueva York. Los atacantes intentaron 
transferir casi USD1 billón, pero la mayoría de las operaciones fueron bloquea-
das. Los fondos robados fueron canalizados a Filipinas y blanqueados a través 
de casinos. 

3. Entorno regulatorio y avances en ciberresiliencia de las IMF colombianas 

La creciente exposición del sistema financiero a amenazas cibernéticas ha impulsado 
el desarrollo global de estándares técnicos y marcos regulatorios orientados a forta-
lecer la resiliencia operativa de las IMF. 

Entre los principales referentes se encuentran los Principios para Infraestructuras del 
Mercado Financiero (PFMI) y la Guía de Ciberresiliencia (CPMI-Iosco, 2012 y 2016), com-
plementados con los Principios de Resiliencia Operativa (BCBS), las directrices sobre 
tercerización (Iosco, 2021) y los marcos sobre gestión de terceros y notificación de inci-
dentes (FSB). Estos lineamientos han ampliado el enfoque regulatorio, al incorporar 
aspectos de gobernanza, supervisión de proveedores y preparación ante disrupciones. 

A nivel regional, sobresalen el Marco de Ciberseguridad NIST (Estados Unidos) y la Ley 
de Resiliencia Operativa Digital (DORA, en la Unión Europea), que han reforzado la 
supervisión sobre proveedores tecnológicos críticos. 

En Colombia las autoridades han tomado como referencia estos marcos para fortalecer la 
gestión del ciberriesgo. Se han definido requerimientos mínimos, adoptado lineamientos 
para la implementación de Sistemas de Gestión de Seguridad de la Información (SGSI), 

Red global de mensajería financiera que permite la comunicación estandarizada entre bancos, IMF y 
empresas en más de doscientos países. 

4 
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han introducido la Taxonomía Única de Incidentes Cibernéticos (TUIC) y reforzado los 
esquemas de reporte. El Banrep, con el objetivo de monitorear de forma estructurada el 
riesgo operativo, desarrolló el indicador de riesgo cibernético (IRC) y estableció proto-
colos específicos para monitorear el riesgo operativo en sistemas críticos. 

En este contexto, las IMF locales han adoptado medidas sustantivas para reforzar su 
ciberresiliencia: 

La Cámara de Riesgo Central de Contraparte (CRCC) fortaleció su enfoque en ciberse-
guridad desde 2018 mediante un SGSI alineado con estándares internacionales y res-
paldado por una política institucional. En 2024 mantuvo la operación de un Centro de 
Operaciones de Seguridad (SOC), encargado del monitoreo en tiempo real y la correla-
ción de eventos para la detección de incidentes. La entidad también ejecutó pruebas 
de continuidad, evaluaciones externas de seguridad y acciones de concienciación, con-
tribuyendo al fortalecimiento de la cultura organizacional en ciberseguridad. 

El Depósito Central de Valores (DCV) incorporó mejoras de ciberseguridad y control 
operativo con la entrada en operación de su nuevo sistema en abril de 2024. El acceso 
se realiza a través del entorno seguro Sebra, con autenticación y gestión de identida-
des centralizada y perfiles personalizados, controlados por cada entidad participante. 
Se aplica el principio de doble revisión para operaciones sensibles y se registra toda 
la actividad de los usuarios. Se mantuvieron los lineamientos del SGSI institucional, 
se realizaron simulacros de crisis cibernética y se implementaron mecanismos auto-
máticos para la gestión de cuentas inactivas, la selección de títulos y la liquidación en 
tiempo real, fortaleciendo la resiliencia operativa. 

El Depósito Centralizado de Valores (Deceval) durante 2024 mantuvo su SGSI con énfasis 
en la mejora continua y la protección de la confidencialidad, integridad y disponibilidad 
de la información. En el marco de la integración regional, actualizó políticas internas, 
fortaleció protocolos de atención a incidentes cibernéticos y gestionó vulnerabilidades 
de forma preventiva. Su infraestructura tecnológica se consolidó bajo una arquitec-
tura interoperable basada en principios cloud-agnostic5. Además, ejecutó campañas de 
sensibilización, ejercicios de phishing, y mantuvo activos sus procesos de monitoreo y 
respuesta, integrando capacidades con el grupo empresarial para mejorar la resilien-
cia tecnológica y operativa. 

En la siguiente sección se destacan los avances implementados en el CUD durante 2024, 
los cuales responden a las recomendaciones formuladas en el RIFI del año anterior. 

4. Avances en ciberresiliencia por parte del CUD 

A partir del ejercicio de simulación incluido en el RIFI 2024, y de las oportunidades de 
mejora identificadas, el Banrep avanzó en la implementación de medidas para conti-
nuar robusteciendo la resiliencia del CUD. 

El ejercicio simuló ataques tipo ransomware contra entidades sistémicamente impor-
tantes (ESI) y proveedores de telecomunicaciones. Los resultados muestran que los 
incumplimientos pueden alcanzar hasta el 54 % del valor total de pagos, y reducirse a 
cerca del 40 % si las entidades adoptan una reacción activa, es decir, si reintentan los 
pagos fallidos utilizando la liquidez recibida. En el caso de un ataque al principal pro-
veedor de conectividad, los pagos no liquidados pueden llegar al 70 % (65 % con reac-
ción activa), afectando a más de la mitad de las entidades activas en ambos escenarios. 

Con base en estos resultados, se formularon recomendaciones orientadas a fortalecer la 
preparación institucional mediante simulacros, fomentar la cooperación internacional y 

5 Se refiere a una arquitectura tecnológica diseñada para ser compatible con múltiples proveedores de ser-
vicios en la nube, lo que permite mayor flexibilidad, portabilidad de aplicaciones y reducción de riesgos 
por dependencia de un único proveedor (vendor lock-in). 
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promover el uso de inteligencia artificial generativa para la detección temprana de amena-
zas, la automatización de respuestas y la reducción del error humano. En el caso del CUD, 
se resaltó, además, la importancia de contar con canales de conexión alternos, dedicados 
e independientes, que aseguren la continuidad operativa ante fallas del canal principal 
y permitan el envío oportuno de información crítica mientras se restablece la conexión. 

Acorde con estos lineamientos, y como parte del enfoque coordinado entre autoridades 
financieras, los resultados del ejercicio fueron presentados en el Comité de Coordina-
ción para el Seguimiento al Sistema Financiero (CCSSF) y compartidos con las demás 
entidades que integran la red de seguridad financiera. Esta instancia de coordinación 
interinstitucional permitió socializar los aprendizajes del ejercicio, promover una visión 
común sobre los riesgos operativos y reforzar la preparación conjunta ante amenazas 
cibernéticas de alto impacto. 

En este contexto, primero se describe el funcionamiento del canal de contingencia pre-
visto para la transmisión de instrucciones en caso de fallas en los canales principales 
del CUD, y luego se detallan las medidas implementadas por el Banrep, en concordan-
cia con las recomendaciones incluidas en el recuadro del RIFI 2024. 

El Diagrama S1.1 ilustra el procedimiento de envío de información en condiciones nor-
males y bajo contingencia. Las entidades acceden al CUD mediante Sebra, la plataforma 
segura del Banrep, y transmiten órdenes de transferencia en archivos XML (formato 
estandarizado para intercambio de datos), firmados digitalmente con Suced, el sistema 
de certificación electrónica del Banrep. La transmisión se realiza a través de la gestión 
de transferencia de archivos (GTA), módulo diseñado para el envío seguro de archi-
vos. El sistema confirma automáticamente el trámite. Este canal es seguro, eficiente y 
ampliamente utilizado en la operación habitual. 

Diagrama S1.1 
Comparación con el procedimiento de contingencia 

Envío de información Procedimiento de contingencia 

Fuente: Banco de la República. 

Acceso a través de Sebra 

Envío órdenes de transferencia 
en archivos XML 

frmados con Suced 
automáticamente por GTA 

Escenarios críticos 

Envío por correo electrónico 
en archivos XML si es posible 

frmados con Suced 

Proceso manual 
Envío archivo de confrmación 

Respuesta automática 
Confrmación del trámite 

Sebra, GTA o Suced no disponibles 
VS. 

En caso de indisponibilidad de los canales principales (Sebra, GTA o Suced), las enti-
dades activan la contingencia enviando los archivos XML por correo electrónico desde 
cuentas autorizadas. Preferiblemente deben estar firmados con Suced. El Banrep 
procesa las instrucciones manualmente y remite una confirmación. 

Este canal de contingencia cuenta con respaldo normativo (Circular CEOS DSP 158 de 
diciembre de 2023) y está documentado en el Manual de Contingencia del CUD. Permite 
mantener la continuidad del sistema, incluso ante fallas generalizadas en Sebra, ser-
vicios web o Suced con lineamientos detallados para su activación frente a incidentes 
tecnológicos o cibernéticos. 

Complementando este canal de contingencia previsto en la normativa vigente, el Banrep 
implementó diversas acciones durante el año, entre las cuales se destacan: 
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• Fortalecimiento de la preparación operativa de entidades con rol sistémico: se 
implementó un plan de acompañamiento a entidades participantes del CUD que 
no utilizaban habitualmente el canal alternativo. Como parte de este plan, se 
realizaron prácticas reales en ambiente de producción, con el propósito de veri-
fcar su capacidad de respuesta ante la eventualidad de una falla en los canales 
principales. 

• Fortalecimiento del marco institucional de respuesta ante ciberincidentes: en 
diciembre de 2024, el Banrep expidió la Circular Reglamentaria Interna DG-T, 
DGRP-463, que establece un plan de gestión de desastres para escenarios de 
ciberseguridad de alto impacto. Esta circular reconoce al CUD como un sistema 
crítico e incorpora protocolos de respuesta, recuperación y reanudación del ser-
vicio, apoyados en una estructura de gobierno para incidentes que integra las 
áreas operativas, tecnológicas y de gestión de riesgos del Banrep. 

Estas acciones complementan el canal de contingencia previsto en la normativa vigente 
y responden a las recomendaciones formuladas en el RIFI 2024. En conjunto, contribu-
yen al fortalecimiento de la ciberresiliencia del CUD y a la continuidad de los servicios 
de pagos de alto valor ante posibles eventos disruptivos, en línea con los estándares 
técnicos y normativos adoptados por el Banrep. 

5. Conclusiones 

El riesgo cibernético continúa consolidándose como una de las principales amenazas 
para la estabilidad del sistema financiero, debido a la creciente sofisticación de los 
ataques, la interconexión de los servicios y la criticidad de las IMF. La evidencia inter-
nacional demuestra que incluso incidentes localizados pueden tener efectos sistémi-
cos cuando involucran componentes críticos como los SPAV. 

En respuesta, el marco normativo internacional ha evolucionado hacia la estanda-
rización de principios de ciberresiliencia, el fortalecimiento de la cooperación entre 
autoridades y la exigencia de planes efectivos de recuperación. En Colombia, las auto-
ridades han avanzado en la incorporación de estos lineamientos: la SFC ha liderado el 
desarrollo de un marco regulatorio integral para la gestión del ciberriesgo, mientras 
que el Banrep y los administradores de IMF han implementado medidas orientadas a 
fortalecer sus respectivas infraestructuras. 

Entre las acciones de las IMF locales se encuentran la operación de centros de monito-
reo, la realización de pruebas de continuidad operativa, la implementación de sistemas 
seguros de acceso y la actualización de protocolos internos. Estas iniciativas reflejan 
una convergencia con buenas prácticas internacionales y un esfuerzo sostenido por 
mejorar su preparación ante ciberamenazas. 

Asimismo, se destaca el avance del Banrep en el fortalecimiento de la resiliencia del 
CUD, demostrando la capacidad institucional para traducir en acciones concretas los 
aprendizajes derivados del seguimiento a las IMF que realiza el mismo Banrep a través 
de su función de seguimiento a la infraestructura financiera, en particular de los ejer-
cicios de simulación. Estas acciones han contribuido a reforzar la continuidad opera-
tiva del sistema y a mejorar su capacidad de respuesta ante incidentes. 

No obstante, la naturaleza dinámica del ciberriesgo exige una mejora continua. En este 
sentido, se han identificado líneas de trabajo adicionales orientadas a fortalecer la 
capacidad de anticipación del sistema, entre ellas, el desarrollo de ejercicios de simula-
ción más realistas que incorporen funciones de aprendizaje y reacción por parte de los 
agentes, así como la modelación de agentes heterogéneos en los ejercicios de choque 
a la liquidez intradía en el CUD. Estos enfoques permitirán una evaluación más precisa 
de los efectos de un incidente y una mejor preparación frente a escenarios complejos. 

Los avances presentados reafirman la importancia de consolidar una visión integral del 
ciberriesgo, articulando su comprensión conceptual con la medición y la gestión activa, 
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y traduciéndolo en mejoras continuas en la gobernanza, la supervisión y la cooperación 
interinstitucional. La resiliencia cibernética no solo es un imperativo técnico, sino un 
componente esencial para la confianza y estabilidad del sistema financiero colombiano. 
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